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Die Anforderungen der modernen Kommunikationsgesellschaft, des E-Business,
E-Commerce und E-Government sowie der Digitalisierung allgemein, verlangen nach einem
sicheren und gesetzeskonformen Austausch von elektronischen Daten und Informationen.

Daraus ergibt sich die Notwendigkeit, die Identitdt des Kommunikationspartners
nachweisbar festzustellen. Aus diesem Grund wurde die elektronische Signatur entwickelt.
Sie stellt eine unverfalschbare, nachweisbare und nachvollziehbare (elektronische)
Unterschrift dar. Die elektronische Signatur erfiillt somit technisch gesehen den gleichen
Zweck wie eine handschriftliche Unterschrift auf Papierdokumenten.
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Integritit Authentizitit Vertraulichkeit

Vollstdandigkeit und Unverdnderbarkeit der Daten Identifizierbarkeit des Urhebers der Daten Zugriff auf Daten nur fir berechtigte Personen

Elektronische Signaturen sind allgemein definiert als ,, Daten in elektronischer Form, die
anderen elektronischen Daten beigefiigt oder logisch mit ihnen verbunden werden und die

der Unterzeichner zum Unterzeichnen verwendet".

Einfach ausgedriickt: Jede Art der Kennzeichnung, die zeigt, dass der Inhalt eines
elektronischen Dokuments freigegeben oder akzeptiert worden ist, stellt eine elektronische
Signatur dar. Dabei ist nicht entscheidend, wie diese Kennzeichnung aussieht oder wie sie
am Dokument angebracht wurde. Elektronische Signaturen sichern die Authentizitat der

Unterschreiber sowie die Integritat des Dokuments.

Die rechtlichen Grundlagen bilden die fir EU-Staaten und die
Signaturrichtlinie fir die Schweiz.
Wie elektronische Signaturen mit in PDF-Dokumenten dargestellt und von jedem

gangigen PDF-Reader Uberprift werden kénnen, sehen Sie hier folgend vorgestellt.

Die QES ist die einzige Form der elektronischen Signatur, die in ihrer Rechtswirkung
vollumféanglich - bis auf wenige Ausnahmen im notariellen Umfeld — der eigenhandigen,

handschriftlichen Unterschrift entspricht.

Was ist nun nétig, um Dokumente qualifiziert elektronisch zu signieren? Dazu bedarf es
einer digitalen Identitat. Darunter ist die rechtlich héchstmoglichste Identifizierung des

Unterschreibers zu verstehen.
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014R0910&from=DE
https://www.admin.ch/opc/de/classified-compilation/20131913/index.html
https://www.xitrust.com/produkte/xitrust-moxis/

Fir Personen mit dsterreichischem Wohnsitz stellt beispielsweise die eine
solche digitale Identitat dar und wird genutzt, um qualifiziert elektronisch mittels
Fernsignatur mit dem Mobiltelefon zu signieren. Fiir Einwohner der tbrigen EU bietet
XiTrust die sogenannte , die digitale Identitat fur die qualifizierte Fernsignatur.
Einwohner der Schweiz benétigen eine digitale Identitdt nach Schweizer Recht, um mit

Fernsignatur zu signieren.

Wie kommen Unterschreiber zu digitalen Identitdten? Fiir die Ausstellung einer xIDENTITY
bietet XiTrust ein Video-ldent-Verfahren an. Unternehmen verfligen alternativ tber die
Option, eigene Registration Officers auszubilden: Mit dieser Losung kénnen XiTrust-
Kunden ihre Mitarbeiter eigenstéandig inhouse registrieren. Die dsterreichische Handy-
Signatur kann zudem bei diversen aktiviert werden. Fur die
Ausstellung einer Schweizer digitalen Identitat bietet XiTrust dquivalent die Ausbildung von

RA-Agents fiir das Unternehmen des Kunden.

Technisch ist die digitale Identitdt mit einem qualifizierten Zertifikat verknipft — das ist ein
digitales Zertifikat, welches von einem qualifizierten Vertrauensdiensteanbieter wie
oder (EU) oder von einem anerkannten Zertifizierungsdienst wie

(Schweiz) bei der Ausstellung der digitalen Identitat ausgelost wird.

kann die QES auf folgende Weisen abbilden:
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& Hannes Harlander & Tina Donnelly

Beispiele eIDAS-konforme QES

Beispiele ZertES-konforme QES
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https://www.handy-signatur.at/
https://www.xidentity.eu/xidentity/
https://www.handy-signatur.at/hs2/#!infos/getyourhandysignatur
https://www.a-trust.at/
https://www.a-trust.at/
http://www.d-trust.net/index.html
https://www.swisscom.ch/en/business/enterprise/offer/banking/digital-identification-signing.html

Bei dieser Art der Visualisierung werden die Signaturen auf einem eigenen

Unterschriftenblatt am Ende des Dokuments angebracht.

Da die Visualisierung von Unterschriften bei der elektronischen Signatur rein dem optischen
Zweck dient und keinen Einfluss auf die rechtliche Wirkung hat, kann ein Dokument auch

ohne jegliche Visualisierung signiert werden.

Die SES ist die einfachste Form der elektronischen Signatur. Sie garantiert Authentizitat der
Unterschreiber und Integritdt des Dokuments, ohne dass dabei zuvor der Unterschreiber

auf héchstmdgliche Weise identifiziert wurde.

Diese Art der Signatur wird in als Freigabe bezeichnet, da sich einfache Prozesse
innerhalb eines Unternehmens bestens dafiir eignen. Wie die QES lasst sie sich mit oder
ohne personlicher Unterschriftenvisualisierung individuell im Dokument platzieren, auf

einem angefligten Unterschriftenblatt anbringen, oder wird ohne jegliche Visualisierung

dargestellt.

Erds Merds

& Tina Donnelly & Hannes Harlander
Beispiele SES
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3 Uberpriifung der elektronischen Signaturen

Die Uberpriifung kann mithilfe jedes gangigen PDF-Reader-Programms erfolgen. Im Adobe

Reader erfolgt eine Live-Uberpriifung der Signaturen, welche mit Klick auf den

Unterschriftendialog oben links oder alternativ direkt auf die Unterschriftenvisualisierung

ndher geprift werden kénnen.

Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe

Start Werkzeuge Dokument 3{4).pdf x

w ® 8 Q

La Unterschrieben und alle Unterschriften sind giltig.

mollis velit eu g
Im tempus. Inte
taciti sociosqu

sum primis in f3
tetur est. Morb

Unterschriftsvalidierungsstatus.

éﬁ Unterschrift ist GULTIG (unterschrieben von Hannes Harlander).
- Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert
oder beschadigt.
- Die Identitat des Unterzeichners ist giiktig.

Unterschriften x
L]
@ (]~ Alle prifen Unterschriftseigenschaften.. | | Schliefien
> éb Revision 1: Unterschrieben von Hannes Harlander ﬁ‘( | . M
Hannes Harlander, 21,08.2020 0913
Unterzeichnet mit XiTrust MOXIS
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Abhangig von den internen Prozessen und in den einzelnen Abteilungen und
Unternehmen stellt sich oft die Frage, welche Signaturqualitat — QES oder SES - fir welche

Dokumente die passende ist.

Wie bereits ausgefihrt, ist die qualifizierte elektronische Signatur (QES) gesetzlich der
handschriftlichen Signatur gleichgestellt und bietet rechtlich sogar noch eine hohere
Sicherheit als jene, da der Unterschreiber tGber das qualifizierte Zertifikat stets zweifelsfrei

identifizierbar ist.

Die qualifizierte elektronische Signatur ist grundsatzlich empfohlen fir alle Dokumente, die

entweder

» per Gesetz der obligatorischen Schriftform unterliegen,
e externe Geschiaftsbeziehungen regeln oder

e sensible Inhalte behandeln,

da es dort immer von Interesse ist, dass eine langfristige Beweisbarkeit und zweifelsfreie
Feststellbarkeit sémtlicher Unterschreiber sichergestellt sind. Diesen Anspruch erfillt allein

die QES.

Die einfache elektronische Signatur (SES) bietet sich an fiir rein interne Dokumente oder

verschriftlichte Prozesse, die beispielsweise

e dem Charakter einer internen Freigabe entsprechen,
e zeitlich nachvollziehbar archiviert werden sollen,
« keine extern verbindlichen Willenserklarungen darstellen oder

e mit einer schlichten personlichen Note versehen werden sollen,

da in diesen Angelegenheiten die zweifelsfreie Feststellbarkeit der Unterschreiber nicht

zwingend notig ist.
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https://www.xitrust.com/ressourcen/use-cases/

Warum entscheiden sich so viele namhafte fur MOXIS als E-Signaturlésung?

AusschlieBlich MOXIS bietet Unternehmen die folgenden Mehrwerte:

* Hosting

Durch die Auswahl von verschiedenen -
oder NN - I
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https://www.xitrust.com/referenzen/
https://www.xitrust.com/produkte/xitrust-moxis/pricing/
https://www.xitrust.com/consulting-projektmanagement/

